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Menetelma multimediaviestien valittamiseksi ja multimediaviestien 
valitysjarjestelma 

Nyt esilla oleva keksinto kohdistuu oheisen patenttivaatimuksen 1 joh- 
danto-osan mukaiseen menetelmaan multimediaviestien valittamiseksi. 
Lisaksi keksinto kohdistuu oheisen patenttivaatimuksen 8 johdanto- 
osan mukaiseen multimediaviestienvalitysjarjestelmaan, oheisen 
patenttivaatimuksen 1 2 johdanto-osan mukaiseen 

multimediaviestipalvelimeen ja oheisen patenttivaatimuksen 1 3 
johdanto-osan mukaiseen multimediapaatelaitteeseen. 

Sahkopostijarjestelmissa viesteja voidaan siirtaa paatelaitteiden valilla. 
Sahkopostijarjestelmia on kaytetty pSaasiassa vain lyhyehkojen 
tekstimuotoisten viestien valityksessa lahettSj&n paatelaitteesta 
vastaanottajan paatelaitteeseen, mutta multimediasovellusten 
lisaantymisen myota on tullut tarve siirtaa myos muita kuin 
tekstimuotoisia viesteja. Tallaisilla multimediaviesteilla tassa seli- 
tyksessa tarkoitetaan mm. kuvien, audion, videon, tiedostojen ja muun 
binaarisessa muodossa olevan informaation valitysta ns. tallenna-ja- 
siirra -periaatteella (store-and-forward). Tama tallenna-ja-siirra - 
periaate tarkoittaa sita, etta viesti valitetaan vastaanottajalle valittdmasti 
siina tapauksessa, etta vastaanottaja on kytkeytyneena 
sahkopostiverkkoon ja etta viesti tallennetaan sahkopostipalvelimessa 
siina tapauksessa, ettS vastaanottaja ei ole siila hetkella kytkeytyneena 
sahkopostiverkkoon. Tassa jalkimmaisessa tapauksessa viesti pyritaan 
valittamaan vastaanottajalle myohemmin vastaanottajan ollessa 
kytkeytyneena sahkopostiverkkoon. 

Multimediaviestien sisaltSman informaation maara voi vaihdella suuresti 
mm. sen mukaan, minka tyyppisesta informaatiosta on kyse. Esimer- 
kiksi ns. still-kuvien tapauksessa tyypillinen datan maara on luokkaa 50 
kilotavusta muutamiin satoihin kilotavuihin. Sen sijaan audioviesteissa 
ja videoviesteissa informaation maara voi olla huomattavasti tata 
suurempi. Tassa selityksessa kaytetaan nimitysta multimediapaatelaite 
sellaisesta paatelaitteesta, jolla tallaista multimediainformaatiota 
voidaan kasitella. 
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Liikkuvuuden mahdollistamiseksi voidaan paateiaite muodostaa myds 
langattoman viestimen yhteyteen, jolloin paateiaite voi olla 
tiedonsiirtoyhteydessa matkaviestinverkon valityksella esimerkiksi 
Internet-tietoverkkoon. Tama voidaan toteuttaa esim. GSM- 
5 matkaviestinjarjestelmaan kehitettya pakettimuotoista 

tiedonsiirtojarjestelmaa GPRS (General Packet Radio Service) 
kayttaen. Tallaisesta langattomasta, radiotiedonsiirtoa kayttavasta 
pakettivalitteisesta jarjestelmasta kaytetaan myos nimitysta 
pakettiradiojarjestelma. 

10 

Sahkopostiviestien valityksessa tunnetaan useita periaatteita. Viesti 
voidaan muodostaa esimerkiksi siten, etta lahetysvaiheessa lahetetta- 
vaan sahkopostiviestiin liitetaan iiitetiedostoja, joissa varsina'inen 
multimediainformaatio on sisallytettyna. Viestia lahetettaessa se 

15 tyypillisesti jaetaan paketteihin jonkin pakettidataprotokollan mukaisesti, 
esimerkiksi Internet-protokollan (IP) mukaisiksi paketeiksi, jotka 
valitetaan sahkopostiverkossa viestiin maaritellylle vastaanottajalle. 
Eras tallainen sahkopostiviestien valitykseen soveltuva tietoverkko on 
Internet-tietoverkko. Internet-tietoverkko muodostuu hierarkkisesti 

20 jarjestetyista tiedonsiirtoverkoista, esimerkiksi lahiverkoista (LAN, Local 
Area Network), alueellisista televerkoista ja kansainvalisista 
televerkoista. Nama tiedonsiirtoverkot on kytketty sisaisesti ja ulkoisesti 
reitittimilla, jotka lahettavat tietoa lahettavasta paatelaitteesta tai 
tiedonsiirtoketjussa edeltavalta reitittimelta ja reitittavat tiedon 

25 vastaanottavaan paatelaitteeseen tai tiedonsiirtoketjussa seuraavana 
olevalle reitittimelle. Internet-tietoverkossa valitetaan myds muuta 
informaatiota kuin sahkopostiviesteja. 

TCP/IP (Transmission Control Protocol/Internet Protocol) yhteyskaytan- 
30 to on muodostunut avoimien tietojarjestelmien voimakkaan yleistymisen 
ansiosta yleisesti kaytettavaksi protokollaksi, jolla erikokoiset ja -merkki- 
set tietokoneet voivat keskustella keskenaan. TCP/IP-tuki on nykyaan 
tarjolla lahes jokaiseen kayttdjarjestelmaan. TCP/I P:n verkkokerrospro- 
tokolla IP, Internet Protocol, on tarkoitettu yhdyskaytavien (Gateway) eli 
35 reitittimien (Router) reititettavaksi. Reititys tapahtuu IP-osoitteiden ja 
reititystaulukoiden avulla. 
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Internet-tietoverkkoon kytketylla Internet-paatelaitteella on maaritetty 
Internet-osoite, joka voi olla joko pysyva tai osoite on dynaaminen, 
jolloin se muodostetaan esimerkiksi dynaamisella paatelaitteen 
konfigurointiprotokollalla (DHCP, Dynamic Host Configuration Protocol) 
5 siina lahiverkon palvelimessa, johon paatelaite on kytkeytymassa. 

IP maarittelee tiedonsiirron lahetyksen paketteina, joka mahdollistaa 
purskeisen lahetyksen. Talloin samaa tiedonsiirtokanavaa voidaan 
kayttaa useammassa yhteydessa samanaikaisesti lahettamalla eri yh- 
1 0 teyksien paketit eri aikavaleissa. 

Internet-protokollan mukaisessa pakettien valityksessa voidaan paketit 
lahettaa suoraan vastaanottajalle vain siiioin, kun seka lahettajan etta 
vastaanottajan osoitteen verkko-osat ovat samat. Muussa tapauksessa 

15 paketit IShetetaan reitittimelle, joka huolehtii pakettien lahettamisesta 
edelleen, joko seuraavalle reitittimelle, tai vastaanottajalle, jos vas- 
taanottaja on reitittimen verkossa. Jokaisessa reitittimessa reitittimeen 
saapuvista paketeista tutkitaan otsikkokentta ja siina olevien 
osoitetietojen perusteella tehdaan paatos, minne paketti lahetetaan. 

20 Samaa reittia kulkevat paketit muodostavat ns. tiedonsiirtovirran 
(stream). Koska Internet-protokolla on luonteeltaan yhteydetdn 
protokolla, on edella esitetyt toimenpiteet suoritettava jokaiselle reititti- 
meen saapuvalle paketille. 

25 Sahkopostijarjestelmat kasittavat tyypillisesti yhden tai u seam man sah- 
kopostipalvelimen, joiden tehtavana on mm. reitittaa lahtevat sahko- 
postit eteenpain ja vastaanottaa ja tallentaa sellaiset sahkdpostit, jotka 
on osoitettu kyseiseen sahkopostipalvelimeen kirjoittautuneelle vas- 
taanottajalle. Tallainen sahkopostipalvelin voi olla esimerkiksi yrityksen 

30 sisaisessa lahiverkossa oleva palvelin, jossa on myos sahk6postipalve- 
lintoimintoja. Sahkopostipalvelin voi kuitenkin olla myos lahiverkossa 
erillisena palvelimena, mutta nyt esilla olevan keksinnon soveitamisen 
kannalta talis ei ole merkitysta. 

35 Kullekin sahkopostijarjestelmaa kayttavaile kayttajalle on maaritetty 
oma yksilollinen sahkopostiosoitteensa. Tarnan osoitteen esitystapa voi 
vaihdella eri sahkopostijarjestelmissa, Esimerkiksi Internet-tietoverkos- 
sa osoitteen yleinen esitysmuoto on seuraava: 
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n etunimi.sukunimi@organisaatio.yritys.maa M . Osoitteessa @-merkin jal- 
keen osa maarittelee toimialueen ja osoitteen alkuosa maarittelee vas- 
taanottajan tassa toimialueessa. 

5 Joillakin GSM-matkaviestinverkkojen operaattoreilla on tarjolla 
sahkopostipalvelu, jota kayttaen operaattorin matkaviestinverkkoon 
liittyneet matkaviestintilaajat voivat saada kayttoonsa oman 
sahkopostiosoitteen. Tama sahkopostiosoite muodostuu esimerkiksi 
matkaviestintilaajan puhelinnumerosta lisattyna @-merkilla ja 
10 toimialueosoitteella, ]oka yksildi matkaviestinoperaattorin. Eras 
esimerkki tallaisesta sahkopostiosoitteesta on "040- 
123456@inet.tele.fi". Osoitteen esitysmuoto on edutlisesti matkaviestin- 
operaattorin valittavissa. Eraana vaihtoehtoisena osoitemuotona voi- 
daan kayttaa my6s Internet-verkosta tutumpaa muotoa etunimi.suku- 
15 nimi@inet.tele.fi. Puhelinnumeron perusteella muodostettavasta 
sahkopostiosoitteesta on se etu, etta tiedettaessa puhelinnumero, voi- 
daan helposti paatella vastaava sahkdpostiosoite. Mikali kaytetaan ni- 
mipohjaista osoitusmuotoa, on lahettajan tiedettava vastaanottajan 
sahkopostiosoite tai matkaviestinverkon operaattori voi tarjota palvelua, 
20 jolla puhelinnumeron perusteella voidaan selvittaa vastaava sahkopos- 
tiosoite. Tama selvitys voidaan tehda esim. ns. hakemistopalvelua 
LDAP (Lightweight Directory Access Protocol) kayttaen, jolloin esimer- 
kiksi postipalvelimessa on tallennettu puhelinnumerot ja niita vastaavat 
sahkopostiosoitteet kyseisen matkaviestinoperaattorin toimialueella. Eri 
25 matkaviestinoperaattoreiden hakemistopalvelut voidaan myos linkittaa, 
jolloin osoitteen selvityspyynnot voidaan valittaa eri matkaviestinope- 
raattoreiden postipalvelimien valilla sen matkaviestinoperaattorin posti- 
palvelimeen, jossa kysytyn matkaviestintilaajan kotiverkko sijaitsee. 
Eras mahdollinen maailmanlaajuisesti sovellettavissa oleva GPRS-jar- 
30 jestelman sahkopostiosottemuoto voisi olla seuraava: 
"puhelinnumero @ GPRS.operaattori.maa". 

GPRS on uusi GSM palvelu, jolla saadaan GSM-kayttajille 
pakettiradiokaytto. GPRS varaa radioresursseja ainoastaan kun on 
35 jotain lahetettavaa, jolloin samat resurssit jaetaan kaikkien 
matkaviestimien kesken tarpeen mukaan. Nykyinen GSM-jarjestelman 
tavallinen piirikytkentainen verkko on suunniteltu piirikytkentaisia 
puhelahetyksia varten. GPRS-palvelun paaasiallinen tavoite taas on 
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toteuttaa kytkenta matkaviestimesta yleiseen dataverkkoon kayttamalla 
tunnettuja protokollia kuten TCP/IP, X.25 ja CLNP. Kuitenkin 
pakettikytkentaiselia GPRS-palvelulla ja GSM-jarjestelman 
piirikytkentaisilla palveluilla esiintyy yhteys. Fyysisella kanavalla 
5 resursseja voidaan kayttaa uudestaan ja maaratyt signaloinnit voivat 
olla yhteisia. Samalla kantoaallolla voidaan varata aikavaleja 
piirikytkentaiseen kaytt66n ja pakettikytkentaiseen GPRS-kayttoon. 

Kuvassa 1 on esitetty televerkon yhteyksia pakettikytkentaisessa 

10 GPRS-palvelussa. Verkon infrastruktuurin paaelementtl GPRS- 
palveluja varten on GPRS-tukisolmu, ns. GSN (GPRS Support Node). 
Se on liikkuvuusreitittaja joka toteuttaa kytkennan ja yhteistyoskentelyn 
eri dataverkkojen valilla, esim. yleiseen pakettidataverkkoon PS^DN 
(Public Switched Packet Data Network) yhteyden Gi kautta tai toisen 

15 operaattorin GPRS-verkkoon yhteyden Gp kautta, liikkuvuuden 
hallintaa GPRS-rekisterien kanssa yhteyden Gr valityksella ja 
datapakettien valittamisen matkaviestimille MS niiden sijainnista 
riippumatta. Fyysisesti GPRS-tukisolmu GSN voidaan integroida 
matkapuhelinkeskuksen MSC (Mobile Switching Center) kanssa tai se 

20 voi olia erillisena verkkoelementtina perustuen dataverkkoreitittajien 
arkkitehtuuriin. Kayttajadata kulkee suoraan tukisolmun GSN ja 
tukiasemista BTS ja tukiasemaohjaimista BSC muodostuvan 
tukiasemajarjestelman BSS valilla yhteyden Gb kautta, mutta 
tukisolmun GSN ja matkapuhelinkeskuksen MSC valilla on 

25 signalointiyhteys Gs. Kuvassa 1 yhtenaiset viivat lohkojen valilla 
kuvaavat dataliikennetta ja katkoviivat signalointia. Fyysisesti data voi 
kulkea transparentisti matkapuhelinkeskuksen MSC kautta. 
Radiorajapinta tukiaseman BTS ja matkaviestimen MS valilla on 
merkitty viitteella Urn. Viitteet Abis ja A kuvaavat rajapintaa tukiaseman 

30 BTS ja tukiasemaohjaimen BSC valilla ja vastaavasti 
tukiasemaohjaimen BSC ja matkapuhelinkeskuksen MSC valilla, joka 
on signalointiyhteys. Viite Gn kuvaa yhteytta saman operaattorin eri 
tukisolmujen valilla. Tukisolmut on tavallisesti jaettu yhdystukisolmuihin 
GGSN (Gateway GSN) ja palveleviin eli kotitukisolmuihin SGSN 

35 (Serving GSN) kuten kuvassa 1 on esitetty. 

Kuvassa 2 on esitetty eras jarjestelma, joka koostuu Internet- 
tietoverkosta, GPRS-pakettiradiojarjestelmasta PLMN (Public Land 
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Mobile Network), eraan yrityksen lahiverkosta LAN (Local Area 
Network) seka matkaviestinoperaattorin sahkopostipalvelimesta MSV. 
Nykyisin GPRS-pakettiradiojarjestelma tarjoaa viestien valittamisessa 
ainoastaan lyhytsanomapalvelun (SMS, Short Message Service). 
5 Koska multimediaviestien pituus on kuitenkin huomattavasti suurempi 
kuin lyhytsanomissa lahetettavissa oleva tieto, ei tata 
lyhytsanomapalvelua voi tunnetun tekniikan mukaisissa jarjestelmissa 
soveltaa multimediaviestien valitykseen. 

10 Selostetaan seuraavaksi tilannetta, jossa GPRS-verfcon PLMN 
ulkopuolelta lahetetaan sahkopostiviesti vastaanottajan langattomaan 
paatelaitteeseen MS1. Sahkopostiviestin lahettaja maarittelee vas- 
taanottajan osoitteen, kirjoittaa haluamansa viestin ja mahdollisesti liit- 
taa liitetiedostoja lahetettavaksi sahkopostiviestin mukana. Tama voi- 

15 daan tehda esimerkiksi sahkopostiohjelmalla tai WEB-selainohjelmalla 
paatelaitteella TE1 . Viesti valitetaan yrityksen lahiverkossa LAN palveli- 
melle SV1, joka reitittaa viestin Intemet-verkkoon NW. Intemet-verkos- 
sa NW sahkopostiviesti reititetaan vastaanottajan osoitteen perusteella 
yhden tai useamman reitittimen valityksella kuvan 2 esimerkissa 

20 matkaviestinoperaattorin sahkopostipalvelimelle MSV. 

Sahkopostipalvelin MSV vastaanottaa sahkopostiviestin ja talientaa sen 
muistivalineisiinsa (ei esitetty). Seuraavaksi sahkopostipalvelin MSV 
tutkii, onko vastaanottajan paatelaite MS1 silla hetkella kirjautuneena 
GPRS-vefkkoon ja onko silla aktiivisia pakettidatayhteyksia. Tama 

25 tutkiminen voidaan tehda esimerkiksi si ten, etta sahkopostipalvelin 
MSV lahettaa kyselysanoman GPRS-jarjestelmaan liitetylle 
nimipalvelimelle DNS. Mikali vastaanottajan iangaton paatelaite MS1 
on kytkeytyneena GPRS-verkkoon PLMN ja silla on aktiivinen 
pakettidatayhteys, lahettaa nimipalvelin DNS sahkopostipalvelimelle 

30 kuittaussanoman, jolla se ilmoittaa kayttajan langattoman paatelaitteen 
MS1 IP-osoitteen. Mikali silla hetkella vastaanottajan Iangaton 
paatelaite MS1 ei ole kytkeytyneena GPRS-verkkoon, lahettaa 
sahkopostipalvelin MSV kyselysanoman uudelleen myohemmin. Mikali 
vastaanottajan langattomaan paatelaitteeseen MS1 on maaritetty 

35 kiintea IP-osoite, sahkopostipalvelin MSV voi lahettaa IP- 
kyselypaketteja tahan IP-osoitteeseen, jolloin vastaanottajan Iangaton 
paatelaite MS1 lahettaa kuittaussanoman sahkopostipalvelimelle MSV. 
Mikali kuittaussanomaa ei tule, ei vastaanottajan langattomaan 
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paatelaitteeseen MS1 voida silla hetkella valittaa sahkopostiviesteja. 
Myds tassa vaihtoehdossa on kyselysanomia lahetettava toistuvasti, 
ellei vastaanottajan langaton paatelaite MS1 ole kytkeytyneena, Tama 
edella esitetty ns. kyselymenetelma (pollaus) kuormittaa tarpeettomasti 
5 tietoverkkoa ja GPRS-verkon kapasiteettia seka aiheuttaa viiveita 
sahkiipostiviestien valityksessa erityisesti sellaisissa tilanteissa, joissa 
vastaanottajan langaton paatelaite MS1 ei kyselyhetkella ole 
kytkeytyneena GPRS-verkkoon. Talloin sahkopostiviesti saadaan vali- 
tettya periile vasta sen jalkeen, kun vastaanottajan langaton paatelaite 

10 MS1 on ensin kirjautunut GPRS-verkkoon, aktivoinut 
pakettidatayhteyden ja taman jalkeen jossakin vaiheessa sahkoposti- 
palvelin MSV lahettaa kyselysanornan. Tunnetun tekniikan mukaisissa 
jarjestelmissa ei sahkopostipalvelimella MSV ole mahdollisuutta 
selvittaa vastaanottajan kytkeytymista GPRS-verkkoon muutoin kuin 

15 pollaamalla. 

Nyt esilta olevan keksinnon eraana tarkoituksena on aikaansaada 
menetelma multimediaviestien valittamiseksi langattomaan 
paatelaitteeseen mahdollisimman plan sen jalkeen kun Ian g attorn ass a 

20 paatelaitteessa aktivoidaan pakettidatayhteys pakettiradioverkkoon, 
menetelmaa soveltava multimediaviestien valitysjarjestelma seka 
multimediapaatelaite. Keksinto perustuu siihen ajatukseen, etta 
pakettiradioverkon yhdystukisolmu valittaa multimediaviestipalvelimelle 
tiedon pakettidatayhteyden aktivoimisesta langattomassa 

25 paatelaitteessa. Taman jalkeen multimediaviestit valitetaan 
sahkopostijarjestelman ominaisuuksia hyodyntaen. Nyt esilla olevan 
keksinnon mukaiselle menetelmalle on tunnusomaista se, mita on 
esitetty oheisen patenttivaatimuksen 1 tunnusmerkkiosassa. Nyt esilla 
olevan keksinndn mukaiselle multimediaviestien valitysjarjestelmalle on 

30 tunnusomaista se, mita on esitetty oheisen patenttivaatimuksen 8 
tunnusmerkkiosassa. Nyt esilla olevan keksinnon mukaiselle 
multimediaviestipalvelimelle on tunnusomaista se, mita on esitetty 
oheisen patenttivaatimuksen 1 2 tunnusmerkkiosassa. Nyt esilla olevan 
keksinnon mukaiselle multimediapaatelaitteelle on tunnusomaista se, 

35 mita on esitetty oheisen patenttivaatimuksen 13 tunnusmerkkiosassa. 

Nyt esilla olevalla keksinnolla saavutetaan merkittSvia etuja tunnetun 
tekniikan mukaisiin ratkaisuihin verrattuna. Keksinnon mukaisella 
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menetelmalla toteutetussa multimediaviestien valitysjarjestelmassa 
voidaan viestien perillemenoa nopeuttaa erityisesti sellaisissa 
tilanteissa, joissa viestin lahetyshetkella vastaanottajan paatelaite ei ole 
kytkeytyneena pakettiradioverkkoon tai silla ei ole aktiivisia 
pakettidatayhteyksia. Keksinnon mukaisessa jarjestelmassa ei talldin 
tarvitse lahettaa tarpeettomasti kyselysanomia, mika pienentaa 
pakettiradioverkon seka multimediaviestipalvelimen kuormitusta ja 
vapauttaa resursseja muuhun kayttoon. Talldin mahdollisille muille 
tiedonsiirtoyhteyksille voidaan antaa enemman yhteysaikaa. Keksinn6n 
mukainen multimediaviestien valitysjarjestelma perustuu olemassa 
oleviin sahkdpostiprotokoliiin, joten se on toteutettavissa edullisesti 
nykyisissa sahkdpostijarjestelmissa. _ 

Keksintoa selostetaan seuraavassa viitaten samalla oheisiin 
piirustuksiin, joissa: 

kuva 1 esittaa televerkon rakennetta GSM GPRS- 
pakettiradiopalvelun tiedonsiirrossa, 

kuva 2 esittaa pelkistetysti erast§ sahkopostijarjestelmaa, 

kuva 3 esittaa keksinnon eraan edullisen suoritusmuodon mukaista 
multimediaviestien valitysjarjestelmaa, 

kuva 4 esittaa esimerkkia signaloinnista langattoman paatelaitteen 
kirjoittautuessa verkkoon, 

kuva 5a esittaa esimerkkia signaloinnista langattoman paatelaitteen 
aktivoidessa pakettidatayhteyden verkkoon, 

kuva 5b esittaa erasta toista esimerkkia signaloinnista langattoman 
paatelaitteen aktivoidessa pakettidatayhteyden verkkoon, ja 

kuva 5c esittaa esimerkkia signaloinnista langattoman paatelaitteen 
deaktivoidessa pakettidatayhteyden. 



Keksinnon ymmartamiseksi selostetaan seuraavassa viittaamalla 
kuvaan 1 tunnetun tekniikan mukaiseen pakettiradiojarjestelmaan seka 
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kuvaan 3 keksinnon ensimmaisen edullisen suoritusmuodon mukaiseen 
multimediaviestien valitysjarjestelmaan. Kuvaukset sopivat myos 
keksinnon soveltamisesimerkeiksi keksinnon soveltamisympariston 
oliessa edullisesti samankaltainen. 

5 

Kuvassa 3 esitetty keksinnon eraan edullisen suoritusmuodon 
mukainen multimediaviestien valitysjarjestelma kasittaa 
pakettiradioverkon HPLMN, joka on esim. GSM- 
matkaviestinjarjestelman GPRS-verkko. Tama pakettiradioverkko 
10 HPLMN on liitetty tiedonsiirtoyhteyteen Internet-tietoverkon NW kanssa 
yhdystukisolmun GGSN valityksella. Lisaksi multimediaviestien 
valitysjarjestelma kasittaa multimediaviestipalvelimen MMSV, joka on 
esim. kuvan 1 mukaisen jarjestelman sahkopostipalvelin laajennethina 
keksinnon mukaisilla ominaisuuksilla, joista on kerrottu jaljempana 
15 tassa selityksessa. Multimediaviestipalvelin MMSV on esim. 
pakettiradioverkon operaattorin yllapitama palvelin. 

Multimediaviestipalvelin MMSV on jarjestetty tiedonsiirtoyhteyteen 
Internet-tietoverkkoon NW ja pakettiradioverkon yhdystukisolmuun 
GGSN. Kuvassa 3 on esitetty myos eraan yrityksen lahiverkko LAN, 
20 joka myos on liitetty Internet-tietoverkkoon NW palvelimen SV1 
valityksella. 

Langaton paatelaite MS1 kasittaa mm. matkaviestinominaisuuksia ja 
tietojenkasittelyominaisuuksia. Tallainen langaton paatelaite MS1 

25 voidaan muodostaa esim. matkaviestimesta, joka kytketaan 
kannettavaan tietokoneeseen. Eraana toisena vaihtoehtona on liittaa 
kannettavaan tietokoneeseen PCMClA-korttimuotoon valmistettu GSM- 
matkaviestin. Silla, miten keksinnon mukainen langaton paatelaite MS1 
on toteutettu, ei ole merkitysta keksinnon soveltamisen kannalta. 

30 Langattomassa paatelaitteessa MS1 on sahkopostien lahetysta ja 
automaattista vastaanottoa varten sovellusohjelma, kuten SMTP- 
protokollan (Simple Mail Transfer Protocol) mukainen sovellusohjelma. 
Lisaksi langattomassa paatelaitteessa on edullisesti sahkopostien 
noutamiseen sahkOpostipalvelimelta MMSV tarkoitettu sovellusohjelma, 

35 kuten IMAP-protokollan mukainen sovellusohjelma. 

Kuvassa 4 on esitetty nuolikaaviona esimerkkitapaus eri vaiheista 
langattoman paatelaitteen MS1 kirjoittautuessa verkkoon kytkettaessa 
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langaton paatelaite MS1 paalle. Ensimmaiseksi langaton paatelaite 
MS1 ja GPRS-verkko synkronoidaan, mika tehdfian vastaavalla tavalla 
kuin tavallisessa piirikytkennassa GSM-matkaviestinverkossa. Kun 
langaton paatelaite MS1 haluaa rekisteroitya pakettiradiokayttoon, 
5 kuten GPRS-palvelujen kayttoon, se aloittaa maaratynlaisen 
kirjoittautumisprosessin, ns. GPRS-logon -prosessin. Aluksi langaton 
paatelaite MS1 lahettaa tukiasemajarjestelmalle 

kanavanvarauspyynnon radioliikennetta varten (vaihe 401). 
Tukiasemajan'estelma BSS kuittaa pyynnon (vaihe 402), jonka jalkeen 

10 langaton paatelaite MS1 lahettaa tukiasemajarjestelmalle BSS 
pyynnon pakettipalvelua varten (vaihe 403). Sen jalkeen suoritetaan 
matkapuhelinkeskuksessa MSC langattoman paatelaitteen MS1 
oikeuksien tarkastus seka salausavaimen vaihto (vaihe 404) 
langattoman paatelaitteen MS1 ja verkon kesken, kuten esim. GSM- 

15 jarjestelmasta on tunnettua. Taman jalkeen langaton paatelaite MS1 
lahettaa palvelevalle pakettipalvelutukisolmulle SGSN (vaihe 405) 
kirjoittautumispyynnon pakettipalveluihin. Pyyntd sisaltaa mm. 
langattoman paatelaitteen MS1 tunnuksen ja parametritietoja salausta 
varten. Palveleva pakettipalvelutukisolmu SGSN suorittaa 

20 osoitepyyntdprosessin yhdystukisolmulle GGSN (vaihe 406). Palveleva 
pakettipalvelutukisolmu SGSN lahettaa kirjoittautumispyynnon 
pakettipalveluja varten yhdystukisolmulle GGSN (vaihe 407), joka 
rekisteroi langattoman paatelaitteen MS1 sijainnin paivittamalla 
reititystaulukon (vaihe 408) ja vastaa kirjoittautumispyyntdon (vaihe 

25 409). Talloin palveleva pakettipalvelutukisolmu SGSN vahvistaa 
langattomalle paatelaitteelle MS1 kirjoittautumisen pakettipalveluihin 
(vaihe 410), jolloin se antaa langattomalle paatelaitteelle MS1 
valiaikaisen loogisen linkin tunnuksen TLLI (Temporary Logical Link 
Identity) kaytettavaksi osoitteena langattoman paatelaitteen MS1 ja 

30 palvelevan tukisolmun SGSN valisissa datalahetyksissa. Tata TLLI- 
tunnusta kaytetaan pakettiradion ilmarajapinnassa Urn langattoman 
paatelaitteen MS1 tunnistamiseen. Kirjoittautumisen vahvistusviesti 
palvelevalta tukisolmulta SGSN langattomalle paatelaitteelle MS1 
sisaltaa tavallisesti myos langattoman paatelaitteen MS1 tunnuksen ja 

35 solun tunnuksen (jonka alueella langaton paatelaite MS1 on). 
Vaiheessa 410 on piirikytkentaisesta tekniikasta tunnettua, etta 
langattomalle paatelaitteelle MS1 annetaan tietty kanava eli TDMA- 
kehyksen tietty aikavali kaytettavaksi lahetyst^i ja vastaanottoa varten 
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eti ylos- ja alas-linkin kanavat annetaan pareittain. GSM GPRS- 
pakettipalvelussa tukisolmu SGSN antaa langattomalle paatelaitteelle 
MS1 tiedon yhdesta tai useammasta alas-linkin kanavasta 
kaytettavaksi alas-linkin kommunikoinnissa. Langaton paatelaite MS1 
5 ilmoittaa olevansa valmis pakettipalveluyhteytta varten (vaihe 411), 
jonka jalkeen suoritetaan salausparametrien vaihto langattoman 
paatelaitteen MS1 ja palvelevan tukisolmun SGSN kesken 
pakettipalveluja varten (vaihe 412). Taman jalkeen langaton paatelaite 
MS1 siirtyy odotustilaan, jolloin kanava vapautetaan (vaihe 413). 

10 

Langaton paatelaite MS1 saa kanavan heti uudestaan kayttddnsa kun 
silla on jotain lahetettavaa, jolloin se lahettaa verkolle (tukiasemalle) 
kanavanvarauspyyntona ns. hajasaantipurskeen PRA (Packet Random 
Access), jota voidaan myds kutsua kanavanvarauspurskeeksi. 
1 5 Langaton paatelaite MS1 voi lahettaa kanavanvarauspurskeen PRA 
loogisella varauskanavalla (ns. PRA-kanava) sille varatussa 
aikavalissa. Verkko kuittaa pyynndn lahettamalla langattomalle 
paatelaitteelle MS1 pakettipyynnon kuittauspurskeen PAG (Packet 
Access Grant). 

20 

Edella selostetut kuvassa 4 esitetyt vaiheet on maaritelty GSM GPRS- 
pakettipalvelun spesifikaatioissa GSM 03.60 ja ovat sinansa tunnettuja 
alan ammattimiehelle. Kuvan 4 kaltaisessa jarjestelmassa ylos-linkin 
lahetykset, eli langattomalta paatelaitteelta MS1 tukiasemalle BTS pain, 
25 ja alas-linkin lahetykset, eli tukiasemalta BTS langattomalle 
paatelaitteelle MSI pain, ovat toisistaan riippumattomia. 

Tassa vaiheessa langaton paatelaite MS1 voi lahettaa ja vastaanottaa 
lyhytsanomia, mutta pakettimuotoinen tiedonsiirto ei viela ole kaytetta- 

30 vissa. Tama aikaansaadaan ns. pakettidatayhteyden aktivointisigna- 
loinnilla, jota esittaa pelkistettyna nuolikaaviona oheinen kuva 5a. Lan- 
gaton paatelaite MS1 aloittaa pakettidatayhteyden aktivoinnin lahetta- 
malla PDP-yhteyden aktivointipyynnon palvelevalle tukisolmulle SGSN 
(vaihe 501). Pyyntosanomassa lahetetaan my6s parametreja lahetta- 

35 van paatelaitteen tunnistamiseksi ja halutun yhteyden tyypin selvittami- 
seksi. Seuraavaksi palveleva tukisolmu SGSN suorittaa langattoman 
paatelaitteen MS1 oikeuksien tarkastuksen seka salausavaimen vaih- 
don (vaihe 502). Taman jalkeen palveleva tukisolmu SGSN tarkistaa, 
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etta langattomalle paatelaitteelle MS1 on annettu oikeus muodostaa 
lahettamiensa parametrien mukainen pakettidatayhteys, jolloin palve- 
leva tukisblmu SGSN muodostaa yhteydelle yhteystunnisteen TID ja 
lahettaa pakettidatayhteyden muodostuspyynnon yhdystukisolmulle 
5 GGSN (vaihe 503). Yhdystukisolmu GGSN joko valitsee pakettidatayh- 
teydessa kaytettavan dynaamisen osoitteen (PDP address) tai, mikali 
langattomalle paatelaitteelle MS1 on varattu staattinen osoite, kayttaa 
yhdystukisolmu GGSN tata osoitetta. Lisaksi yhdystukisolmu lisaa 
pakettidatayhteystaulukkoonsa taman uuden yhteyden tiedot, joiden pe- 
10 rusteella yhdystukisolmu GGSN reitittaa saapuvat ja lahtevat pakettida- 
tayhteyden paketit. Yhdystukisolmu GGSN lahettaa vastaussanoman 
palvelevaile tukisolmulle SGSN (vaihe 504), jossa on tiedot aktivoidusta 
yhteydesta, tai mikali yhteytta ei aktivoitu, myos tasta tieto. Palvefeva 
tukisolmu SGSN lahettaa langattomalle paatelaitteelle MS1 kuittaussa- 
15 noman pakettidatayhteyden aktivoimisesta (vaihe 505). Kuittaussano- 
massa langattomalle paatelaitteelle MS1 valitetaan parametreina tietoa 
aktivoidusta pakettidatayhteydesta. Edella kuvatut vaiheet ovat sinansa 
tunnettuja GPRS-pakettiradioverkosta. Nyt esilla olevan keksinnon 
edullisen suoritusmuodon mukaisessa menetelmassa suoritetaan viela 
20 sanomanvalitys pakettidatayhteyden aktivoimisesta edullisesti siten, 
etta yhdystukisolmu GGSN lahettaa viela langattoman paatelaitteen 
MS1 tunnistetiedon, kuten kansainvalisen langattoman viestimen tilaa- 
jatunnuksen IMSI (International Mobile Subscriber Identity), seka lan- 
;< gattoman viestimen IP-osoitteen multimediaviestipalvelimelle MMSV 

• 25 (vaihe 506). Multimediaviestipalvelimeen maaritettyjen paatelaitteiden 

sahkopostlosoitteet on maaritetty tyypillisesti siinS vaiheessa, kun 
, kayttaja tekee sopimuksen verkko-operaattorin kanssa sahkopostin 

' / kayttamiseksi. Tama sahkopostiosoite tallennetaan multimediaviesti- 

. : palvelimeen MMSV seka langattoman paatelaitteen tunnistetieto, kuten 

'.i ■ 30 puhetinnumero MSISDN ja/tai laitetunnus IMSI. Saatuaan aktivointi- 

viestissa tiedon kyseisen langattoman paatelaitteen MS1 pakettidatayh- 
teytta varten varatusta IP-osoitteesta, multimediaviestipalvelin MMSV 
. : -s' e c pystyy nyt linkittamaan sahkopostiosoitteen, pakettidatayhteydessa 

kaytettavan IP-osoitteen seka vastaavan langattoman paatelaitteen 
U i 35 MS1 tunnuksen pakettiradioverkossa HPLMN. Talloin multimediaviesti- 

/ palvelin MMSV pystyy selvittamaan Internet-tietoverkossa siirrettavien 

«i sahkopostiviestien sisaltaman sahkopostiosoitteen perusteella oikean 

\ vastaanpttajan langattoman paatelaitteen MS1 . Multimediaviestipalve- 
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limeen MPi/ISV on edullisesti muodostettu ns. postilaatikko kutakin sel- 
laista sahkopostiosoitetta varten, joiden ns. kotiverkkona on tahan mul- 
timediaviestipalveHmeen MMSV yhteydessa oleva pakettiradioverkko 
HPLMN. On selvaa, etta tassa multimediaviestipalvelimessa MMSV voi 
olla postilaatikoita myos pakettiradioverkon ulkopuolisille sahkopos- 
tiosoitteille. Tahan tietokantaan on kutakin sahkopostiosoitetta kohden 
tallennettu edullisesti tieto siita, onko kyseisessa sahkopostiosoitteessa 
aktiivisia pakettidatayhteyksia. Tassa tilanteessa multimediaviestipalve- 
lin MMSV asettaa yhdystukisolmusta GGSN vastaanottamansa sano- 
man perusteella mainitun langattoman paatelaitteen MS1 tilatiedoksi 
sen, etta silla on aktiivinen pakettidatayhteys. 

Kansainvalisen langattoman viestimen tilaajatunnuksen IMSI sijasta 
voidaan edella esitetyssa signaloinnissa kayttaa my&s langattoman 
paatelaitteen puhelinnumeroa MSISDN yksiloimaan langaton paatelaite 
MS1 . Tata vaihtoehtoa esittaa oheisen kuvan 5b nuolikaavio, jossa eri 
vaiheet 507 — 51 2 vastaavat suurelta osin kuvan 5a vaiheita 501 — 506. 
Olennaistmmat eroavaisuudet ovat vaiheessa 509, joka vastaa kuvan 
5a vaiheita 503. Yhdystukisolmulla GGSN ei normaalisti GPRS-jarjes- 
telmassa kuitenkaan ole langattoman paatelaitteen puhelinnumeroa 
MSISDN tiedossaan, joten palvelevan tukisolmun SGSN on valitettava 
paatelaitteen puhelinnumero MSISDN yhdystukisolmulle GGSN. Tama 
voidaan tehda esim. pakettidatayhteyden aktivointisanomaan lisattavan 
kentan avulla tai kayttamalla aktivointisanomassa olevaa Private 
Extension -kenttaa. Viela eraana mahdollisuutena on se, etta yhdystu- 
kisolmu GGSN selvittaa langattoman paatelaitteen puhelinnumeron 
MSISDN kotirekisterista (HLR, Home Location Register). Tama kuiten- 
kin vaatii enemman prosessointikapasiteettia yhdystukisolmulta GGSN 
ja aiheuttaa sille enemman kuormitusta. 

Selostetaan seuraavaksi tilannetta, jossa pakettiradioverkon HPLMN 
ulkopuolelta lahetetaan multimediaviesti vastaanottajalle, jolla on sah- 
kopostiosoite pakettiradioverkossa HPLMN. Viestin lahettaja maaritte- 
lee paatelaitteella TE1 vastaanottajan sahkopostiosoitteen, kirjoittaa 
haluamansa viestin ja liittaa lahetettavan multimediainformaation, kuten 
videonauhoitteen tai still-kuvatiedoston. Viesti muunnetaan edullsiesti 
jonkin stnansa tunnetun protokollan mukaiseen muotoon ja valitetaan 
yrityksen lahiverkossa LAN palvelimelle SV1 , joka reitittaa viestin Inter- 
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net-verkkoon NW. Eras sahkopostiviestien valitykseen tarkoitettu tie- 
donsiirtoprotokolla on SMTP-protokolla. Internet-verkossa NW multi- 
mediaviesti reititetaan vastaanottajan IP-osoitteen perusteella yhden tai 
useamman reitittimen valityksella kuvan 3 esimerkissa matkaviestin- 
5 operaattorin multimediaviestipalvelimelle MMSV. Multimediaviestipalve- 
lin MMSV vastaanottaa multimediaviestin ja tallentaa sen muistivali- 
neisiinsa (ei esitetty) muodostettuun postilaatikkoon. Seuraavaksi mul- 
timediaviestipalvelin MMSV tutkii IP-osoitteen perusteella sen, onko 
vastaanottajan paatelaite MS1 silla hetkella kirjautuneena GPRS-verk- 

10 koon ja onko silla aktiivisia pakettidatayhteyksia. Tama voidaan tehda 
edullisesti tutkimalla multimediaviestissa olevan IP-osoitteen tilatietoja 
multimediaviestipalvelimeen MMSV muodostetusta tietokannasta. Tal- 
ioin multimediaviestipalvelimen ei tarvitse suorittaa pollausta. Mi kali 
vastaanottajan langaton paatelaite MS1 on kytkeytyneena GPRS-verk- 

15 koon ja silla on aktiivinen pakettidatayhteys, lahettaa multimediaviesti- 
palvelin viestin yhdystukisolmun GGSN valityksella pakettiradioverk- 
koon HPLMN, jossa se reititetaan palvelevan palvelutukisolmun SGSN 
kautta sirhen tukiasemajarjestelmaan BSS, johon langaton paatelaite 
MS1 silla hetkella on yhteydessa. Siina tilanteessa, etta langaton 

20 paatelaite MS1 ei ole kytkeytyneena pakettiradioverkkoon HPLMN tai 
silla ei ole aktiivisia pakettidatayhteyksia, multimediaviestipalvelin ei 
laheta viestia tai pollauksia, vaan viesti on tallennettuna multimedia- 
viestipalvelimen muistivalineissa. Multimediaviestipalvelin MMSV odot- 
taa yhdystukisolmulta GGSN tulevaa informaatiota pakettidatayhteyden 

25 aktivoimisesta, ennen kuin multimediaviestipalvelin MMSV lahettaa 
multimediaviestin pakettiradioverkkoon HPLMN yhdystukisolmun 
GGSN kautta. 

Ennen viestin lahetysta pakettiradioverkkoon, viesti kehystetaan 
30 pakettiradioverkon mukaisiksi paketeiksi lisaamalla mm. 
pakettiradioverkon osoitetiedot. Pakettiradioverkon paketeissa 
hyotykuormana on alkuperainen IP-paketti ja siina olevat IP-osoitteet 
(kohde/lahde). Viestin vastaanottavassa langattomassa paatelaitteessa 
MS1 viesti puretaan ja palautetaan IP-paketeiksi, eli pakettiradioverkon 
35 paketeista erotetaan varsinainen viestin sisalto, tassa esimerkissa IP- 
paketti. Taman tyyppisesta kehystyksesta kaytetaan myos nimitysta 
tunnelointi. Viestin purkamisen jalkeen viestista tutkitaan mm. sen 
tyyppi ja valitetaan viestin sisalto tyypin perusteella sellaiselle 
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sovellusohjelmallG. joka osaa kasitella viestin. Tama sovellusohjelma 
on esim. still-kuvien selailuohjelma, jolloin viestin sisaltaessa still-kuvia, 
voidaan kuvien sisaltd esittaa langattoman paatelaitteen MS1 
nayttoelimella. 

5 

Kaikki pakettiradioverkossa olevaan sahkopostiosoitteeseen osoitetut 
multimediaviestit ja muut sahkopostiviestit johdetaan multimediaviesti- 
palvelimeen ennen kuin viestit valitetaan pakettiradioverkkoon. Viestit 
on lahetetty esim. Internet-tietoverkon kautta tai pakettiradioverkosta. 

10 Multmediaviestien valitysjarjestelman kayttajat voivat maarittaa posti- 
laatikkoonsa kriteereita, joiden pemsteella multimediaviestipalvelin tut- 
kii, mita toimenpiteita kukin multimediaviestipalvelimeen MMSV saapu- 
nut multimediaviesti aiheuttaa. Kayttaja voi maarittaa esimerkiksi WEB- 
selainohjelmalla tai WAP-selainohjelmalla kayttamalla, etta vain tietyn 

15 tyyppiset multimediaviestit lahetetaan multimediaviestipalvelimelta 
MMSV automaattisesti kayttajan langattomaan paatelaitteeseen MS1 
silloin, kun silla on aktiivinen pakettidatayhteys. Viestin tyyppi voidaan 
selvittaa MIME-tyyppisista viesteista niissa olevan tyyppitiedon perus- 
teella. Kayttaja voi rajoittaa automaattista lahetysta myos lahettajan, 

20 kelloajan, koon jne pemsteella. Tarvittaessa kayttaja voi estaa kaikkien 
viestien automaattisen lahetyksen. Sellaiset viestit, joiden automaatti- 
sen lahetyksen kayttaja on estanyt, voi kayttaja tutkia niista esim. otsik- 
kotietoja ja hakea haluamansa viestit langattomaan paatelaitteeseen 
mm. IMAP-protokollaa soveltavalla ohjelmalla. Voidaan maarittaa myos 

25 se, etta multimediaviestipalvelin MMSV lahettaa tiedon esim. 
lyhytsanomana langattomaan paatelaitteeseen MS1 sellaisista 
viesteista, jotka ovat saapuneet kayttajan sahkopostilaatikkoon ja joille 
on maaritetty automaattisen lahetyksen esto. 

30 Tilanteessa, jossa multimediapalvelin MMSV tietaa kayttajan 
langattoman paatelaitteen MS1 olevan kirjautuneena 
pakettiradioverkkoon HPLMN ja silla on yksi tai useampi aktiivinen 
pakettidatayhteys, multimediaviestipalvelin tutkii vastaanotetuista 
viesteista sen, onko automaattinen lahetys sallittu ja lahettaa 

35 pakettiradioverkkoon edullisesti SMTP-protokollalla sellaiset viestit, 
joilta kayttaja ei ole estanyt automaattista lahetysta. Nama viestit 
siirretaan multimediaviestipalvelimessa SMTP-viestijonoon, ja 
multimediaviestipalvelin MMSV muodostaa edullisesti TCP-protokollan 
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mukaisen yhteyden viestien vastaanottajan langattomaan 
paatelaitteeseen MS1 . Langaton paatelaite MS1 hyvaksyy ainoastaan 
kyseisen multimediaviestipalvelimen MMSV muodostaman yhteyden. 
Talla tavoin voidaan estaa asiattomien kayttajien paatelaitteiden 
aiheuttamiaa hairintaa. 

Edella on kuvattu pakettidatayhteyden aktivointia ja kayttda 
multimediaviestien valityksessa. Kuvataan viela tilannetta, jossa 
langattoman paatelaitteen MS1 kayttaja haluaa sulkea, eli deaktivoida 
pakettidatayhteyden. Tama on esitetty myds kuvan 5c nuolikaaviossa 
pelkistetysti. Langattomalta paatelaitteelta lahetetaan deaktivointipyynto 
(Deactivate PDP Context Request) palvelevalle tukisolmulle SGSN 
(vaihe 513). Tassa deaktivointipyynnossa valitetaan mm. \ieto 
langattomalle paatelaitteelle MS1 varatusta valiaikaisesta tunnuksesta 
TLLI. Seuraavaksi palveleva tukisolmu SGSN suorittaa tarvittaessa 
langattoman paatelaitteen MS1 oikeuksien tarkastuksen seka 
salausavaimen vaihdon (vaihe 514). Taman jalkeen palveleva 
tukisolmu SGSN lahettaa pakettidatayhteyden poistosanoman (Delete 
PDP Context Request) yhdystukisolmulle GGSN, joka poistaa 
deaktivoitavan pakettidatayhteyden tiedot. Jos langattomalla viestimella 
oli deaktivoidussa pakettidatayhtedessa kaytossaan pakettiradioverkon 
antama dynaaminen osoite, vapautetaan tama osoite uusien 
aktivoitavien pakettidatayhteyksien kayttoon. Yhdystukisolmu GGSN 
lahettaa pakettidatayhteyden deaktivoinnista kuittaussanoman (Delete 
PDP Context Response) palvelevalle tukisolmulle SGSN (vaihe 515), 
joka edelleen ilmoittaa yhteyden deakvtivoimisesta langattomalle 
paatelaitteelle MS1 pakettidatayhteyden deaktivoinnin 
kuittaussanomalla (Deactivate PDP Context Response), jota esittaa 
vaihe 516 kuvassa 5c. Yhdystukisolmu GGSN lahettaa 
pakettidatayhteyden deaktivoinnista tiedon myos 

multimediaviestipalvelimelle MMSV (vaihe 517), joka muuttaa omassa 
tietokannassaan kyseisen langattoman paatelaitteen MS1 tiiatietoja. 
Mikali talle langattomalle paatelaitteelle MS1 tulee taman jalkeen 
multimediaviesteja, ei multimediaviestipalvelin MMSV laheta niita 
langatomalle paatelaitteelle MS1 , ennen kuin yhdystukisolmu GGSN on 
seuraavan kerran ilmoittanut multimediaviestipalvelimelle MMSV 
pakettiyhteyden aktivoimisesta, jota aikaisemmin tassa selityksessa on 
kuvattu. 
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Kuvan 3 mukaisessa jarjestelmassa on esitetty viela ns. palomuuri 
(Firewall), jonka tarkoituksena on estaa luvattomien kayttajien paasy 
pakettiradioverkkoon HPLMN ja tolsaalta rajoittaa pakettiradioverkon 
HPLMN ulkopuolelta tulevien viestien paasy pakettiradioverkkoon 
HPLMN. Tama palomuuri-ratkaisu on sinansa tunnettu, joten sen 
tarkempi kasittely tassa yhteydessa ei ole tarpeen. 

Keksintfia voidaan soveltaa myos ominaisuuksiltaan rajoitetummissa 
langattomissa paatelaitteissa. esim. tavanomaisen langattoman 
puhelimen yhteydessa. Tata varten kuvan 3 mukaisessa jarjestelmassa 
on esitetty WAP-valitin (WAP-proxy), jonka tarkoituksena on mm. 
aikaansaada viestien valitysmekanismi suhteellisen lyhyita viesteja 
varten ns. WAP-protokollan (Wireless Application Protocol) avulla. 
Kuvan 3 jarjestelmassa on esitetty esimerkinomaisesti viela ns. Mowgii- 
valitin, jolla voidaan tehostaa langatonta tiedonvaiitysta. Naita WAP- 
valitinta ja Mowgli-valitinta voidaan kayttaa protokollamuunnosten 
suorittamiseen. Esimerkiksi Intemet-verkosta NW tulevat viestit 
ohjataan ensin multimediaviestipalvelimeen MMSV ja taman jalkeen 
haluttaessa vaiittimelle, jossa suoritetaan protokollamuunnos. Talloin 
multimedtaviestipalvelimessa MMSV tarvitaan tuki edulllsesti vain 
SMTP, IMAP ja HTTP (Hyper Text Transfer Protocol)- 
tiedonvalitysprotokollille. 

Keksintda ei ole rajoitettu ainoastaan edella esitettyihin 
suoritusmuotoihin, vaan sita voidaan muunnelia oheisten 
patenttivaatimusten puitteissa. 
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Patenttivaatimukset: 



1 . Menetelma multimediaviestien valittamiseksi langattomalle paatelait- 
teelle (MS1) tiedonsiirtojarjestelmassa, joka kasittaa ainakin yhden 

5 matkaviestinverkon (HPLMN), ja ainakin yhden multimediaviestipalve- 
limen (MMSV), jossa menetelmassa kullekin matkaviestinverkkoon 
(HPLMN) yhteydessa olevalle langattomalle paatelaitteelle (MS1) 
maaritetaan mainitun langattoman paatelaitteen (MS1) yksiloiva osoite, 
ja mainittua langatonta paatelaitetta (MS1) varten aktivoidaan ainakin 
10 yksi tiedonsiirtoyhteys, tunnettu siita, etta multimediaviestipalvelimelle 
(MMSV) lahetetaan tieto tiedonsiirtoyhteyden aktivoimisesta mainittua 
langatonta paatelaitetta (MS1) varten. 

2. Patenttivaatimuksen 1 mukainen menetelma, jossa mainitulle langat- 
15 tomalle paatelaitteelle (MS1) osoitetut viestit valitetaan multimediavies- 
tipalvelimelle (MMSV), tunnettu siita, etta ennen kuin multimediavies- 
tipalvelimella (MMSV) vastaanotetut, langattomalle paatelaitteelle 
(MS1) osoitetut multimediaviestit lahetetaan langattomalle paatelaitteel- 
le (MS1), 

20 - tutkitaan, onko mainittua langatonta paatelaitetta (MS1) varten 
aktivoitua tiedonsiirtoyhteytta, 

mikali mainittua paatelaitetta (MS1) varten on tiedonsiirtoyhteys 
aktivoituna, valitetaan multimediaviestit langatonta paatelaitteelle 
(MSI ) mainittua aktivoitua tiedonsiirtoyhteytta kayttaen, 
25 - mikali mainittua langatonta paatelaitetta (MS1) varten ei ole 
aktivoitua tiedonsiirtoyhteytta, odotetaan, kunnes mainitulle 
langattomalle paatelaitteelle (MS1) aktivoidaan tiedonsiirtoyhteys, 
jota kaytetaan multimediaviestien valittamiseksi mainitulle 
langattomalle paatelaitteelle (MS1). 

30 

3. Patenttivaatimuksen 1 tai 2 mukainen menetelma, tunnettu siita, 
etta langattomalle paatelaitteelle (MS1) lahetettavista 
multimediaviesteista muodostetaan lahetysvaiheessa paketteja. 

35 4. Patenttivaatimuksen 1 , 2 tai 3 mukainen menetelma, tunnettu siita, 
etta tiedonsiirtojarjestelmassa kaytetaan sahkopostien siirtamiseen tar- 
koitettua pakettimuotoista tiedonsiirtoprotokollaa, kuten SMTP, jolloin 



Saapunut ; 



27/ 5/98 18:2-4; 



u3 ^euu^t)^ 



SO 



19 

multimediaviesteista muodostetaan mainitun tiedonsiirtoprotokollan 
mukaisia paketteja. 

5. Patenttivaatimuksen 4 mukainen menetelma, tunnettu siita, etta 
5 multimediaviesteissa valitetaan tieto multimediaviestin tyypista, jolloin 

menetelmassa voidaan valita, minka tyyppiset multimediaviestit 
lahetetaah aktivoidussa tiedonsiirtoyhteydessa. 

6. Patenttivaatimuksen 4 tai 5 mukainen menetelma, tunnettu siita, 
10 etta multimediaviesteista muodostetaan Internet-protokollan mukaisia 

paketteja, jotka lahetysvaiheessa kehystetaan sahkopostien siirtami- 
seen tarkoitetun tiedonsiirtoprotokollan mukaisiksi paketeiksi, ja jpista 
paketeista muodostetaan mainitussa paatelaitteessa (MS1) Internet- 
protokollan mukaisia paketteja. 

15 

7. Jonkin patenttivaatimuksen 1 — 6 mukainen menetelma, tunnettu 
siita, etta multimediaviestipalvelimelle (MMSV) lahetetaan lisaksi tieto 
mainittua langatonta paatelaitetta (MS1) varten aktivoidun 
tiedonsiirtoyhteyden deaktivoimisesta. 

20 

8. Jarjestelma multimediaviestien valittamiseksi langattomalle 
paatelaitteelle (MS1), joka jarjestelma kasittaa ainakin yhden 
matkaviestinverkon (HPLMN), ainakin yhden 
multimediaviestipalvelimen (MMSV), valineet (SGSN, GGSN) yksiloivan 

25 osoitteen maarittamiseksi kullekin matkaviestinverkkoon (HPLMN) 
yhteydessa olevalle langattomalle paatelaitteelle (MS1), valineet (BSS, 
SGSN, GGSN) ainakin yhden tiedonsiirtoyhteyden aktivoimiseksi 
mainittua langatonta paatelaitetta (MS1) varten, tunnettu siita, etta 
tiedonsiirtojarjestelma kasittaa lisaksi valineet (GGSN) tiedon 

30 valittamiseksi multimediaviestipalvelimelle (MMSV) tiedonsiirtoyhteyden 
aktivoimisesta mainittua langatonta paatelaitetta (MS1) varten. 

9. Patenttivaatimuksen 8 mukainen jarjestelma, tunnettu siita, etta se 
kasittaa lisaksi valineet (TE1) pakettien muodostamiseksi langattomalle 

35 paatelaitteelle (MS1) lahetettavista multimediaviesteista, valineet (NW) 
mainitulle langattomalle paatelaitteelle osoitettujen pakettien 
valittamiseksi multimediaviestipalvelimelle (MMSV), ja valineet 
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(HPLMN) pakettien valittamiseksi edelleen mainittua langattomalle 
paatelaitteelle (MS1) aktivoitua tiedonsiirtoyhteytta kayttaen, 

10. Patenttivaatimuksen 9 mukainen jarjesteima, tunnettu siita, etta 
5 se kasittaa valineet (TE1, NW, MMSV) sahkopostien siirtamiseen 
tarkoitetun pakettimuotoisen tiedonsiirtoprotokollan, kuten SMTP, 
kayttamiseksi, jolloin multimediaviesteista on jarjestetty 
muodostettavaksi mainitun tiedonsiirtoprotokollan mukaisia paketteja. 

10 11. Patenttivaatimuksen 9 taMO mukainen jarjesteima, tunnettu siita, 
etta jarjesteima' kasittaa ainakin yhden pakettiradioverkon (HPLMN), 
kuten GPRS-verkon. 

■\ 

12. Multimediaviestipalvelin (MMSV), joka on jarjestetty liitettavaksi 
15 multimediaviestien valitysjarjestelmaan, joka kasittaa ainakin yhden 

langattoman paatelaitteen (MS1), ainakin yhden matkaviestinverkon 
(HPLMN), valineet (SGSN, GGSN) yksiloivan osoitteen maarittamiseksi 
kullekin matkaviestinverkkoon (HPLMN) yhteydessa olevalle 
langattomalle paatelaitteelle (MS1), valineet (BSS, SGSN, GGSN) 
20 ainakin yhden tiedonsiirtoyhteyden aktivoimiseksi mainittua langatonta 
paatelaitetta (MS1) varten, tunnettu siita, etta multimediaviestipalvelin 
(MMSV) kasittaa: 

valineet tiedonsiirtoyhteyden aktivointitiedon vastaanottamiseksi, 
valineet tiedonsiirtoyhteyden aktivointitiedon tutkimiseksi, ja 
25 - valineet (HPLMN) pakettien valittamiseksi edelleen mainittua 
langattomalle paatelaitteelle (MS1) aktivoitua tiedonsiirtoyhteytta 
kayttaen. 

13. MultimediapSatelaite (MS1), joka on tarkoitettu kaytettavaksi jonkin 
30 patenttivaatimuksen 8 — 1 1 mukaisessa jarjestelmassa, tunnettu siita, 

etta multimediapaatelaite (MS1) kasittaa valineet tiedonsiirtoyhteyden 
aktivointipyynnon lahettSmiseksi matkaviestinverkkoon (HPLMN). 
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(57) Tiivistelma : 

Keksinndn kohteena on menetelma multimediaviestien 
valittamiseksi langattomalle paatelaitteelle (MS1) tie- 
donsiirtojarjestelmassa, joka kasittaa ainakin yhden mat- 
kaviestinverkon (HPLMN), ja ainakin yhden multimedia- 
viestipalvetimen (MMSV). Menetelmassa kullekin mat- 
kaviestinverkkoon (HPLMN) yhteydessa olevalle langat- 
tomalle paatelaitteelle (MS1) maaritetaan mainitun lan- 
gattoman paatelaitteen (MS1) yksiloiva osoite, ja mainit- 
tua langatonta paatelaitetta (MS1) varten aktivoidaan 
ainakin yksi tiedonsiirtoyhteys. Multimediaviestipalveli- 
melle (MMSV) lahetetaan tieto tiedonsiirtoyhteyden akti- 
voimisesta mainittua paatelaitetta (MS1) varten. 



Fig. 3 
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A method for transmitting multimedia messages and a multimedia 
message communication system 

The present invention relates to a method according to the preamble of 
5 the appended claim 1 for transmitting multimedia messages. The 
invention also relates to a multimedia message communication system 
according to the preamble of the appended claim 8, a multimedia 
message server according to the preamble of the appended claim 12, 
and a multimedia terminal according to the preamble of the appended 
10 claim 13. 

In e-mail systems, it is possible to transmit messages between 
terminals. E-mail systems have been primarily only used the 
transmission of fairly short messages in text form from a source 

15 terminal to a destination terminal, but with the increase in multimedia 
applications, a need has arisen to transmit also other messages than 
those in text form. In this specification, such multimedia messages refer 
to the transmission of images, audio, video, files and other binary data 
in a so-called store-and-forward fashion. This store-and-forward fashion 

20 means that when the recipient is coupled to an e-mail network, the 
message is transmitted to the recipient immediately, and when the 
recipient is not coupled to the e-mail network the message is stored in 
an e-mail server. In this latter case, the aim is to transmit the message 
to the recipient later when the s/he is coupled to the e-mail network. 

25 

The quantity of information contained in multimedia messages can vary 
widely, for instance according to the type of information in question. For 
example in the case of so-called still images, the typical quantity of data 
is in the order of 50 kilobytes to a few hundred kilobytes. However, in 
30 audio and video messages, the quantity of information can be 
considerably larger than this. In this specification the term "multimedia 
terminal" will be used for such a terminal with which this kind of 
multimedia information can be processed. 

35 In order to make mobility possible, the terminal can be provided in 
connection with a wireless communication device, wherein the terminal 
can be in a data transmission connection via a mobile communication 
network for example to the Internet data network. This can be 
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implemented, for example, by using a packet format data transmission 
system GPRS (General Packet Radio Service) developed for the GSM 
mobile communication system. The term "packet radio system" is also 
used for such wireless packet switched system utilizing radio data 
5 transmission. 

Several principles are known in the transmission of e-mail messages. A 
message can be composed for example in such a way that at the 
transmission stage, the e-mail message is supplemented with annexed 

10 files containing the actual multimedia information. When transmitting 
the message, it is typically divided into packets according to a packet 
data protocol, for example into packets according to the Internet 
protocol (IP), which are transmitted in the e-mail network to the 
recipient defined in the message. One such data network suitable for 

15 transmission of e-mail messages is the Internet data network. The 
Internet data network is composed of networks arranged in a hierarchy, 
for example local area networks (LAN), regional telecommunication 
networks and international telecommunication networks. These data 
transmission networks are connected internally and externally with 

20 routers, which transmit information from the source terminal or from the 
preceding router in the data transmission chain and route the data to 
the destination terminal, or to the router located next in the data 
transmission chain. The Internet data network is also used for 
transmission of information other than e-mail messages. 

25 

Due to the fact that open data systems have become increasingly 
common, the TCP/IP (Transmission Control Protocol/Internet Protocol) 
connection protocol has developed into a widely used protocol, by 
means of which computers of different sizes and makes can 
30 communicate with each other. TCP/IP support is currently available for 
nearly all operating systems. The network layer protocol IP, Internet 
Protocol, of the TCP/IP is intended to be routed by gateways, i.e. 
routers. Routing is conducted by means of IP addresses and routing 
tables. 

35 

An Internet terminal connected to the Internet data network has a 
specified Internet address, which can either be static or dynamic, 
wherein when dynamic, it is produced for example with a dynamic host 
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configuration protocol (DHCP) in that local area network server to which 
the terminal is being connected 

The IP defines the data transmission in packets, which makes a burst 
5 transmission possible. Thereby the same data transmission channel 
can be used in several connections simultaneously by sending the 
packets of different connections in different time slots. 

In packet transmission according to the Internet protocol, it is possible 
10 to transmit the packets directly to the recipient only when the network 
parts of the addresses of both the sender and the recipient are the 
same. Otherwise, the packets are transmitted to a router, which is 
responsible for transmitting packets further, either to a next router or to 
the recipient, if the recipient is in the network of the router. In each 
15 router, the header field of the packets entering the router is examined, 
and on the basis of the address information contained in it, it is 
determined where the packet is to be transmitted. Packets transmitted 
via the same route form a so-called data transmission stream. Since 
the Internet protocol is characteristically a connectionless protocol, the 
20 above presented procedures have to be conducted for each packet 
entering the router. 

E-mail systems typically comprise one or more e-mail servers for the 
purpose of e.g. routing the departing e-mails forward, and receiving and 

25 storing such e-mails which are addressed to a recipient logged in the e- 
mail server in question. This kind of an e-mail server can be, for 
example, a server located in the internal local area network of a 
company and having also e-mail server functions. It is, however, 
possible that the e-mail server is a separate server in the local area 

30 network, but this not significant with respect to applying the present 
invention. 

Each user utilizing the e-mail system is allocated an individual e-mail 
address. The manner of representing this address can vary in different 
35 e-mail systems. For example in the Internet data network, a common 
representation of the address is the following: "firstname.lastname® 
organization.firm.country". In the address, the part following the symbol 
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@ defines the domain and the first part of the address defines the 
recipient in that domain. 

Some GSM mobile communication network operators provide an e-mail 
5 service, by means of which mobile subscribers entered in the mobile 
communication network of the operator can have the use of an e-mail 
address of their own. This e-mail address is composed, for example, of 
the telephone number of the mobile subscriber supplemented with the 
symbol @, and the domain address, which specifies the mobile 

10 operator. An example of such an e-mail address is "040- 
123456@inet.tele.fi". The representation of the address can be 
advantageously selected by the mobile operator. One alternative 
address format that can be used is the format 
"firstname.lastname@inet.tele.fi", more familiar from the Internet 

15 network. An e-mail address composed on the basis of a telephone 
number provides the advantage that when a telephone number is 
known, it is easy to conclude the corresponding e-mail address. If a 
name-based addressing format is used, the sender has to know the e- 
mail address of the recipient, or the operator of the mobile 

20 communication network can provide a service in which the 
corresponding e-mail address can be determined on the basis of the 
telephone number, this can also be implemented for example by using 
a so-called directory service LDAP (Lightweight Directory Access 
Protocol), wherein telephone numbers and the corresponding e-mail 

25 addresses in the operating range of the mobile operator in question are 
stored for example in the e-mail server. It is also possible to link the 
directory services of different mobile operators, wherein address 
resolution requests can be transmitted between the e-mail servers of 
different mobile operators to the e-mail server of the mobile operator, in 

30 which the home network of the requested mobile subscriber is located. 
One possible globally applicable e-mail address format of the GPRS 
system could be the following: "telephone number@GPRS.operator. 
country". 

35 GPRS is a new GSM service, by means of which GSM users can be 
provided with a packet radio function. The GPRS allocates radio 
resources only when there is something to be transmitted, wherein the 
same resources are divided among all mobile stations according to the 
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need. The conventional circuit switched network of the GSM system is 
designed for circuit switched speech transmissions, whereas the 
primary aim of the GPRS service is to implement thr coupling from a 
mobile station to a public data network by using known protocols, such 
5 as TCP/IP, X.25 and CLNP. However, there is a connection between 
the packet switched GPRS service and circuit switched services of the 
GSM system. On the physical channel, resources can be used again 
and certain signallings can be shared. On the same carrier, it is 
possible to allocate time slots for circuit switched operation and packet 
10 switched GPRS operation. 

Fig. 1 presents telecommunication network connections in the packet 
switched GPRS service. The main element in the network infrastructure 
for GPRS services is a GPRS support node, so-called GSN. It is a 

15 mobility router which implements coupling and co-operation between 
different data networks, for example to the public switched packet data 
network PSPDN via a connection Gi, or to the GPRS network of 
another operator via a connection Gp. It also implements mobility 
management together with GPRS registers via a connection Gr and 

20 transmission of data packets to mobile stations MS irrespective of their 
location. Physically, the GPRS support node GSN can be integrated 
with a mobile switching center MSC, or it can be a separate network 
element based on the architecture of data network routers. The user 
data is passed directly via a connection Gb between the support node 

25 GSN and a base station system BSS formed of base stations BTS and 
base station controllers BSC, but in between the support node GSN 
and the mobile switching center MSC there is a signalling connection 
Gs. In Fig. 1, solid lines between blocks illustrate data communication 
and broken lines illustrate signalling. Physically, data can be passed 

30 transparently via the mobile switching center MSC. The radio interface 
between the base station BTS and the mobile station MS is marked 
with the reference Um. The references Abis and A illustrate 
respectively the interfaces between the base station BTS and the base 
station controller BSC and between the base station controller BSC and 

35 mobile switching center MSC, which is a signalling connection. The 
reference Gn illustrates the connection between different support nodes 
of the same operator. The support nodes are typically divided into 
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gateway GPRS support nodes GGSN (Gateway GSN) and serving i.e. 
home support nodes SGSN (Serving GSN) as presented in Fig. 1. 

Fig. 2 presents a system composed of the Internet data network, a 
5 GPRS packet radio system PLMN (Public Land Mobile Network), a 
local area network LAN in a firm, and an e-mail server MSV of a mobile 
operator. At present, the GPRS packet radio system provides only a 
short message service SMS in message transmission. Since 
multimedia messages are, however, consirerably longer than the data 
10 that can be transmitted in short messages, this short message service 
cannot be applied to multimedia message communication in systems of 
prior art. 

In the following, a situation will be described in which an e-mail 

15 message is transmitted from the outside of the GPRS network PLMN to 
the wireless terminal MS1 of the user. The sender of the e-mail 
message defines the address of the recipient, types the message s/he 
wishes, and possibly encloses attached files to be transmitted with the 
e-mail message. This can be conducted for example by means of an e- 

20 mail program or a WEB browser program in the terminal TE1. The 
message is transmitted to a server SV1 in the local area network LAN 
of the firm, which routes the message to the Internet network NW. In 
the Internet network NW, the e-mail message is routed on the basis of 
the destination address, via one or more routers, in the example of Fig. 

25 2, to the e-mail server MSV of a mobile operator. The e-mail server 
MSV receives the e-mail message and stores it in its memory means 
(not shown). In the next phase, the e-mail server MSV examines 
whether the terminal MS1 of the recipient is logged in the GPRS 
network at that moment, and whether it has active packet data 

30 connections. This examination can be conducted for example in such a 
way that the e-mail server MSV transmits a query message to a name 
server DNS attached to the GPRS system. If the wireless terminal MS1 
of the recipient is connected to the GPRS network PLMN, and has an 
active packet data connection, the name server DNS transmits to the e- 

35 mail server an acknowledgement message, with which it indicates the 
IP address of the wireless terminal MS1 of the user. If the wireless 
terminal MS1 of the user is not connected to the GPRS network at that 
moment, the e-mail server MSV transmits the query message again 
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later. If a static IP address is determined in the wireless terminal MS1 of 
the recipient, the e-mail server MSV can transmit IP query packets to 
this IP address, wherein the wireless terminal MS1 of the recipient 
transmits an acknowledgement message to the e-mail server MSV. If 
5 no acknowledgement message is received, e-mail messages cannot be 
transmitted to the wireless terminal MS1 of the recipient at that 
moment. Also in this alternative, query messages have to be 
transmitted repeatedly, if the wireless terminal MS1 of the recipient is 
not coupled. This above presented polling causes an unnecessary load 

10 on the data network and on the capacity of the GPRS network and 
delays in the e-mail message transmission, especially if the wireless 
terminal MS1 of the user is not connected to the GPRS network at the 
moment of query. In that case, the e-mail message can be transmitted 
to the destination only after the wireless terminal MS1 of the recipient 

15 has first logged in the GPRS network and activated a packet data 
connection, after which, at some stage, the e-mail server MSV 
transmits a query message. In systems of prior art, the e-mail server 
MSV has no possibility of defining the coupling of the recipient to the 
GPRS network except by polling. 

20 

One purpose of the present invention is to provide a method for 
transmitting multimedia messages to a wireless terminal as soon as 
possible after a packet data connection to the packet radio network is 
activated in the wireless terminal, a multimedia message 

25 communication system applying the method, and a multimedia terminal. 
The invention is based on the idea that the gateway support node of 
the packet radio network transmits to the multimedia message server 
information on the activation of the packet data connection in the 
wireless terminal. After this, multimedia messages are transmitted 

30 utilizing the features of the e-mail system. The method according to the 
present invention is characterized in what will presented in the 
characterizing part of the appended claim 1 . The multimedia message 
communication system according to the invention is characterized in 
what will be presented in the characterizing part of the appended claim 

35 8. The multimedia message server according to the invention is 
characterized in what will be presented in the characterizing part of the 
appended claim 12. The multimedia terminal according to the invention 
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is characterized in what will be presented in the characterizing part of 
the appended claim 13. 

With the present invention, considerable advantages are achieved 
5 compared with solutions of prior art. In the multimedia message 
communication system implemented with the method according to the 
invention, it is possible to make the messages reach their destination 
faster, especially in situations when the destination terminal is not 
connected to a packet radio network or does not have active packet 

10 data connections at that moment when the message is transmitted. 
Thus, in the system according to the invention, unnecessary query 
messages need not be transmitted, which decreases the load on the 
multimedia message server and deallocates resources for other 
purposes. Thus, it is possible to give more connection time to other 

15 possible data transmission connections. The multimedia message 
communication system according to the invention is based on existing 
e-mail protocols, wherein it can be advantageously implemented in 
current e-mail systems. 

20 In the following, the invention will be described with reference to the 
appended figures, in which: 

Fig. 1 shows the structure of a telecommunication network in GSM 
GPRS packet radio service data transmission, 

Fig. 2 shows an e-mail system in a reduced manner, 

Fig. 3 shows a multimedia message communication system 
according to a preferred embodiment of the invention, 

Fig. 4 shows an example of signalling when a wireless terminal is 
logging in to a network, 



25 



30 



Fig. 5a 

35 



shows an example of signalling when the wireless terminal 
activates a packet data connection to a network, 
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Fig. 5b shows a second example of signalling when the wireless 
terminal activates a packet data connection to a network, 
and 

5 Fig. 5c shows an example of signalling when the wireless terminal 
deactivates a packet data connection. 

To understand the invention, it will be described in the following with 
reference to a packet radio system of prior art in Fig. 1 and to a 
10 multimedia message communication system according to a first 
preferred embodiment of the invention in Fig. 3. The descriptions are 
also suitable for application examples when the application 
environment of the invention is advantageously similar. 

Fig. 3 presents a multimedia message communication system 
according to a preferred embodiment of the invention, comprising a 
packet radio network HPLMN, which is for example the GPRS network 
of the GSM mobile communication system. This packet radio network 
HPLMN is coupled into a data transmission connection with the Internet 
data network NW via a gateway support node GGSN. In addition, the 
multimedia message communication system comprises a multimedia 
message server MMSV, which is, for example, an e-mail server of the 
system according to Fig. 1, supplemented with features according to 
the invention, which will be discussed below in this description. The 
multimedia message server MMSV is, for example, a server maintained 
by the operator of the packet radio network. The multimedia message 
server is arranged in a data transmission connection to the Internet 
data network NW and the gateway support node GGSN of the packet 
radio network. In addition, Fig. 3 shows a local area network of a firm, 
which is also connected to the Internet data network NW via a server 
SV1. 

A wireless terminal MS1 comprises, for instance, mobile station and 
data processing features. This kind of wireless terminal MS1 can 
35 consist of, for example, a mobile station which is connected to a 
portable computer. Another alternative is to connect a GSM mobile 
station manufactured in PCMCIA card format to a portable computer. 
The manner in which the wireless terminal MS1 according to the 
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invention is implemented, is not significant with respect to applying the 
invention. The wireless terminal MS1 contains an application program 
for transmission and automatic reception of e-mails, such as an 
application program according to an SMTP protocol (Simple Mail 
5 Transfer Protocol). In addition, the wireless terminal advantageously 
contains an application program, such as an application program 
according to IMAP protocol, intended for retrieving e-mails from an e- 
mail server MMSV. 

10 Fig. 4 presents in an arrow diagram an example of the different stages 
when the wireless terminal MS1 is logged in to the network as the 
wireless terminal MS1 is switched on. At first, the wireless terminal MS1 
and the GPRS network are synchronized, which is conducted in a way 
corresponding to conventional circuit switching in the GSM mobile 

15 communication network. When the wireless terminal MS1 is to be 
registered for a packet radio function, such as the use of GPRS 
service, it starts a specified logon process, a so-called GPRS logon 
process. First, the wireless terminal MS1 transmits a channel allocation 
request for radio traffic to the base station system (stage 401). The 

20 base station system BSS acknowledges the request (stage 402), after 
which the wireless terminal MS1 transmits a request for packet service 
to the base station system BSS (stage 403). After that, in the mobile 
switching center MSC, the wireless terminal (MS1) is authenticated and 
the encryption key is exchanged (stage 404) between the wireless 

25 station MS1 and the network, as is known for example from the GSM 
system. Next, the wireless terminal MS1 transmits a logon request for 
packet services to the serving packet service support node SGSN 
(stage 405). The request contains, for instance, the identification of the 
wireless terminal MS1 and parameter data for encryption. The serving 

30 packet service support node SGSN conducts an address request 
process to the gateway support node GGSN (stage 406). The serving 
packet service support node SGSN transmits a logon request for 
packet services to the gateway support node GGSN (stage 407), which 
registers the location of the wireless terminal MS1 by updating the 

35 routing table (stage 408) and replies to the logon request (stage 409). 
Thus, the serving packet service support node SGSN confirms to the 
wireless terminal MS1 the logon to the packet services (stage 410), 
wherein it gives the wireless terminal MS1 a temporary logical link 



identity TLLI to be used as an address in data transmissions between 
the wireless terminal MS1 and the serving support node SGSN. This 
TLLI identification is used in the air interface Um of the packet radio to 
identify the wireless terminal MS1. The logon confirmation message 
5 from the serving support node SGSN to the wireless terminal MS1 
typically also contains a wireless terminal MS1 identification and a cell 
identification (in the range of which the wireless terminal MS1 is 
located). Referring to stage 410, it is known from circuit switched 
technics that the wireless terminal MS1 is allocated a specified channel, 

10 in other words a specified time slot of the TDMA frame to be used for 
transmission and reception, i.e. the channels of the up-link and the 
down-link are provided in pairs. In the GSM GPRS packet service, the 
support node SGSN provides the wireless terminal MS1 with 
information on one or more channels of the down link, to be used in the 

15 communication of the down link. The wireless terminal MS1 indicates 
that it is ready for the packet service connection (stage 411), after 
which the encryption parameters are exchanged for the packet services 
between the wireless terminal MS1 and the serving support node 
SGSN (stage 412). After this, the wireless terminal MS1 moves into a 

20 wait state, wherein the channel is deallocated (stage 41 3). 

The wireless terminal MS1 is allowed to use the channel again as soon 
as it has anything to transmit, wherein it transmits to the network (base 
station) a so-called packet random access burst PRA as a channel 
25 allocation request, which can also be called a channel allocation burst. 
The wireless terminal MS1 can transmit the channel allocation burst 
PRA on a logical allocation channel (so-called PRA channel) in the time 
slot reserved for it. The network acknowledges the request by 
transmitting a packet access grant PAG to the wireless terminal MS1 . 

30 

The above described stages presented in Fig. 4 are defined in the GSM 
GPRS packet service specifications GSM 03.60 and are known as such 
by anyone skilled in the art. In a system similar to that of Fig. 4, the up- 
link transmissions, i.e. from the wireless terminal MS1 towards the base 
35 station BTS, and the down-link transmissions, i.e. from the base station 
BTS towards the wireless terminal MS1 , are independent of each other. 
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At this stage, the wireless terminal MS1 can transmit and receive short 
messages, but packet format data transmission is not yet available. 
This is achieved with so-called activation signalling of the packet data 
connection, which is presented in the reduced arrow diagram in the 
5 appended Fig. 5a. The wireless terminal MS1 starts to activate the 
packet data connection by transmitting an activation request for the 
PDP connection to the serving support node SGSN (stage 501). The 
request message also contains parameters for identifying the 
transmitting terminal and defining the desired connection type. Next, 

10 the serving support node SGSN authenticates the wireless terminal 
MS1 and exchanges the encryption key (stage 502). After this, the 
serving support node SGSN checks that the wireless terminal MS1 is 
entitiled to establishing a packet data connection according to the 
parameters it has transmitted, wherein the serving support node SGSN 

15 establishes a connection identification TID for the connection and 
transmits a packet data connection set-up request to the gateway 
support node GGSN (stage 503). The gateway support node GGSN 
either selects the dynamic address (PDP address) to be used in the 
packet data connection or, if a static address is allocated for the 

20 wireless terminal MS1, the gateway support node GGSN uses this 
address. In addition, the gateway support node supplements its packet 
data connection table with the data on this new connection, on the 
basis of which the gateway support node GGSN routes the incoming 
and outgoing packets of the packet data connection. The gateway 

25 support node GGSN transmits a reply message to the serving support 
node SGSN (stage 504), which contains information on whether the 
connection has been activated or not. The serving support node SGSN 
transmits to the wireless terminal MS1 an acknowledgement message 
on the activation of the packet data connection (stage 505). In the 

30 acknowledgement message, information on the activated packet data 
connection is transmitted in parameters to the wireless station MS1. 
The above described stages are known as such from the GPRS packet 
radio network. Furthermore, in the method according to a preferred 
embodiment of the present invention, message communication of the 

35 activation of the packet data connection is performed preferably in such 
a way that the gateway support node GGSN further transmits an 
identification of the wireless terminal MS1, such as the international 
mobile subscriber identity IMSI, and the IP address of the wireless 
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terminal to the multimedia message server MMSV (stage 506). The e- 
mail addresses of the terminals determined in the multimedia message 
server are typically defined at the stage when the user makes a 
contract on the use of e-mail with the network operator. This e-mail 
5 address, as well as the identification of the wireless terminal, such as a 
telephone number MSISDN and/or a device identification IMSI, are 
stored in the multimedia message server MMSV. After receiving, in the 
activation message, information on the IP address allocated for the 
packet data connection of the wireless terminal MS1 in question, the 

10 multimedia message server MMSV is now capable of linking the e-mail 
address, the IP address to be used in the packet data connection, and 
the corresponding identification of the wireless terminal MS1 in the 
packet radio network HPLMN. Thus, the multimedia message server 
MMSV can define the wireless terminal MS1 of the right recipient on the 

15 basis of the e-mail address contained in the e-mail messages 
transmitted in the Internet data network. The multimedia message 
server MMSV is advantageously provided with a so-called mailbox for 
each such e-mail address which has the packet radio network HPLMN 
connected to this multimedia message server MMSV as its home 

20 network. It is obvious that this multimedia message server MMSV can 
contain mailboxes also for e-mail addresses outside the packet radio 
network. This database contains advantageously information stored, for 
each e-mail address, on whether there are active packet data 
connections in the e-mail address in question. In this situation, on the 

25 basis of the message received, the multimedia message server MMSV 
sets state information for said wireless terminal MS1 to indicate that it 
has an active packet data connection. 

In the above presented signalling, it is also possible to use the phone 
30 number MSISDN of the wireless terminal instead of the international 
mobile subscriber identity IMSI to specify the wireless terminal MS1. 
This alternative is shown in the arrow diagram of the appended Fig. 5b, 
in which the different stages 507 — 512 largely correspond to stages 
501 — 506 in Fig. 5a. The most substantial differences are to be found 
35 at stage 509, which corresponds to stage 503 in Fig. 5a. However, in 
the GPRS system, the gateway support node GGSN does not normally 
have access to the phone number MSISDN of the wireless terminal, 
and therefore the serving support node SGSN has to transmit the 
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phone number MSISDN of the terminal to the gateway support node 
GGSN. This can be performed for example by means of a field 
attached to the activation message of the packet data connection, or 
using a private extension field contained in the activation message. A 
5 further possibility is that the gateway support node GGSN defines the 
phone number MSISDN of the wireless terminal from a home location 
register (HLR). This, however, requires more processing capacity in the 
gateway support node GGSN and loads it more. 

10 In the following, a situation will be described, in which a multimedia 
message is transmitted from outside of the packet radio network 
HPLMN to a recipient who has an e-mail address in the packet radio 
network HPLMN. The sender of the message uses a terminal TE1 to 
define the e-mail address of the recipient, types the message s/he 

15 wishes, and encloses multimedia information to be transmitted, such as 
a video recording or a still image file. The message is advantageously 
converted to a form corresponding to a protocol known as such, and 
transmitted in a local area network LAN of a firm to a server SV1 , which 
routes the message to the Internet network NW. The data transmission 

20 protocol intended for the transmission of e-mail messages is the SMTP 
protocol. In the Internet network NW, the multimedia message is 
transmitted on the basis of the IP address of the recipient via one or 
more routers, in the example of Fig. 3, to the multimedia message 
server MMSV of a mobile operator. The multimedia message server 

25 MMSV receives the multimedia message and stores it in a mailbox 
established in its memory means (not shown). In the next phase, the 
multimedia message server MMSV examines on the basis of the IP 
address, whether the wireless terminal MS1 of the recipient is logged in 
to the GPRS network, and whether it has active packet data 

30 connections. This can be implemented advantageously by examining 
from the database established in the multimedia message server 
MMSV the state information of the IP address contained in the 
multimedia message. Thus, it is not necessary for the multimedia 
message server to perform polling. If the wireless terminal MS1 of the 

35 recipient is connected to the GPRS network and has an active packet 
data connection, the multimedia message server transmits a message 
via the gateway support node GGSN to the packet radio network 
HPLMN, in which the message is routed via the serving support node 
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SGSN to the base station system BSS, to which the wireless terminal 
MS1 is coupled at that moment. If the wireless terminal MS1 is not 
coupled to the packet radio network HPLMN or it does not have active 
packet data connections, the multimedia message server does not 
5 transmit the message or pollings, but the message is stored in the 
memory means of the multimedia message server. The multimedia 
message server MMSV waits for information on the activation of the 
packet data connection, transmitted from the gateway support node 
GGSN, before the multimedia message server MMSV transmits the 
10 multimedia message to the packet radio network via the gateway 
support node GGSN. 

Before transmitting the message to the packet radio network, the 
message is framed into packets according to the packet radio network 

15 by attaching, for instance, the address information of the packet radio 
network. In the packets of the packet radio network, the payload is the 
original IP packet and the IP addresses (destination/source) contained 
therein. In the wireless terminal MS1 receiving the message, the 
message is unpacked and restored into IP packets, i.e. the actual 

20 content of the message, in this example the IP packet, is separated 
from the packets of the packet network. For this type of framing, the 
term "tunneling" is also used. After unpacking the message, thejype of 
the message is examined, and the content of the message is 
transmitted on the basis of the type to such an application program 

25 which is capable of processing the message. This application program 
is, for example, a browsing program for still images, wherein when the 
message contains still images, the content of the images can be 
represented with the display device of the wireless terminal MS1 . 

30 All the multimedia messages and other e-mail messages addressed to 
an e-mail address in the packet radio network are directed to the 
multimedia message server before the messages are transmitted to the 
packet radio network. The messages are transmitted for example via 
the Internet data network or from a packet radio network. The users of 

35 the multimedia message communication system can specify criteria in 
their mailbox, on the basis of which the multimedia message server 
determines which procedures are induced by each multimedia message 
incoming in the multimedia message server MMSV. The user can utilize 
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for example a WEB browser program or a WAP browser program to 
determine that only certain types of multimedia messages are 
transmitted from the multimedia server MMSV automatically to the 
wireless terminal MS1 of the user when it has an active packet data 
5 connection. It is possible to define the type of the message from MIME 
type messages, on the basis of the type information contained in them. 
The user can also restrict automatic transmission on the basis of the 
sender, time, size, etc. If necessary, the user can prevent automatic 
transmission of all messages. Of messages, whose automatic 

10 transmission the user has prevented, the user can study e.g. header 
information, and retrieve the desired messages to the wireless terminal 
for instance by means of a program applying IMAP protocol. It can also 
be determined that the multimedia message server MMSV transmits to 
the wireless terminal MS1 , for example in a short message, information 

15 on such messages, which have been received in the e-mail box of the 
user and for which automatic transmission is inhibited. 

In a situation where the multimedia message server MMSV is aware 
that the wireless terminal MS1 of the user is logged in to the packet 

20 network HPLMN and that it has one or more active packet data 
connections, the multimedia message server examines the received 
messages to find out whether automatic transmission is allowed and 
transmits to the packet radio network, advantageously by means of the 
SMTP protocol, such messages for which the user has not prevented 

25 automatic transmission. These messages are transferred in the 
multimedia message server to an SMTP message sequence, and the 
multimedia message server MMSV advantageously establishes a 
connection according to the TCP protocol to the wireless terminal MS1 
of the recipient of the messages. The wireless terminal MS1 only 

30 accepts a connection established by the multimedia message server 
MMSV in question. In this way it is possible to prevent interference 
caused by terminals of unauthorized users. 

In the foregoing, the activation of a packet data connection and its use 
35 in multimedia message communication has been described. 
Furthermore, a situation will be described, in which a user of the 
wireless terminal MS1 wishes to terminate, i.e deactivate a packet data 
connection. This is also shown in the arrow diagram of Fig. 5c in a 
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reduced manner. A deactivation request (Deactivate PDP Context 
Request) is transmitted from the wireless terminal to the serving 
support node SGSN (stage 513). This deactivation request transmits, 
for instance, information on the temporary identification TLLI allocated 
5 for the wireless terminal MS1. At the next stage, the serving support 
node SGSN conducts, if necessary, authentication of the wireless 
terminal MS1 and exchange of the encryption key (stage 514). After 
this, the serving support node SGSN transmits a packet data 
connection delete message (Delete PDP Context Request) to the 

10 gateway support node GGSN, which deletes the data of the packet 
data connection to be deactivated. If the wireless terminal had the use 
of the dynamic address provided by the packet radio network in the 
deactivated packet data connection, this address is reallocated to the 
use of other packet data connections which are to be activated. The 

1 5 gateway support node GGSN transmits an acknowledgement message 
on the deactivation of the packet data connection (Delete PDP Context 
Response) to the serving support node SGSN (stage 515), which 
further informs the wireless terminal MS1 of the deactivation of the 
connection with a deactivation acknowledgement message (Deactivate 

20 PDP Context Response), as illustrated by stage 516 in Fig. 5c. The 
gateway support node GGSN also transmits information on the 
deactivation of the packet data connection to the multimedia message 
server MMSV (stage 517), which modifies in its own database the state 
information on the wireless terminal MS1 in question. If multimedia 

25 messages for this wireless terminal MS1 are received after that, the 
multimedia message server MMSV does not forward them to the 
wireless terminal MS1 until the next time that the gateway support node 
GGSN has informed the multimedia message server MMSV of the 
activation of the packet connection, as described above in this 

30 description. 

Furthermore, the system according to Fig. 3 presents a so-called 
firewall, for the purpose of preventing unauthorized users from entering 
the packet radio network HPLMN, and on the other hand of restricting 
35 the entry of messages coming from outside of the packet radio network 
HPLMN in the packet radio network HPLMN. This firewall solution is 
known as such and need therefore not be discussed in more detail in 
this context. 
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It is also possible to apply the invention in wireless terminals with more 
restricted features, for example in connection with a conventional 
wireless telephone. For this, the system according to Fig. 3 presents a 
5 WAP proxy, for the purpose of e.g. generating a message 
communication mechanism for relatively short messages, by means of 
a so-called WAP protocol (Wireless Application Protocol). Furthermore, 
the system of Fig. 3 presents as an example a so-called Mowgli proxy, 
by means of which it is possible to enhance wireless communication. 

10 This WAP proxy and Mowgli proxy can be used to conduct protocol 
transforms. For example messages coming from the Internet network 
NW are first directed to the multimedia message server MMSV and 
after this, if desired, to the proxy, in which a protocol transform is 
conducted. Thus, the multimedia message server advantageously 

15 requires support only for the SMTP, IMAP, and HTTP (Hyper Text 
Transfer Protocol) data transmission protocols. 

The invention is not restricted solely to the embodiments presented 
above, but it can be modified within the scope of the appended claims. 

20 
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Claims: 

1. A method for transmitting multimedia messages to a wireless 
terminal (MS1) in a data transmission system which comprises at least 
5 one mobile communication network (HPLMN) and at least one 
multimedia message server (MMSV), in which method for each wireless 
terminal (MS1) coupled to the mobile communication network 
(HPLMN), an address identifying said wireless terminal (MS1) is 
specified, and for said wireless terminal (MS1), at least one data 
10 transmission connection is activated, characterized in that information 
on the activation of the data transmission connection for said wireless 
terminal (MS1) is transmitted to the multimedia message server 
(MMSV). 

15 2. The method according to claim 1, in which messages addressed to 
said wireless terminal (MS1) are transmitted to the multimedia message 
server (MMSV), characterized in that before the multimedia messages 
received by the multimedia message server (MMSV) and addressed to 
the wireless terminal (MS1) are transmitted to the wireless terminal 

20 (MS1), 

it is examined, whether there is an activated data transmission 
connection for said wireless terminal (MS1), 
if a data transmission connection is activated for said terminal 
(MS1), the multimedia messages are transmitted to the wireless 
25 terminal (MS1) by using said activated data transmission 

connection, 

if there is no activated data transmission connection for said 
wireless terminal (MS1), the next phase is to wait until a data 
transmission connection is activated for said wireless terminal 
30 (MS1), to use it to transmit multimedia messages to said wireless 

terminal (MS1). 

3. The method according to claim 1 or 2, characterized in that at the 
transmission stage, packets are formed of the multimedia messages, to 

35 be transmitted to the wireless terminal (MS1). 

4. The method according to claim 1 , 2, or 3, characterized in that in the 
data transmission system, a data transfer protocol in a packet form, 
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intended for e-mail transmission, such as SMTP, is used, wherein 
multimedia messages are formed into packets according to said data 
transfer protocol. 

5 5. The method according to claim 4, characterized in that data of the 
type of the multimedia message is transmitted in the multimedia 
messages, wherein in the method it is possible to select which types of 
multimedia messages are transmitted in the activated data transmission 
connection. 

10 

6. The method according to claim 4 or 5, characterized in that 
multimedia messages are formed into packets according to an Internet 
protocol, which are framed at the transmission stage into packets 
according to a data transfer protocol intended for transmitting e-mail 

15 messages, and which packets are formed into packets according to the 
Internet protocol in said terminal (MS1). 

7. The method according to any of the claims 1 to 6, characterized in 
that information on deactivation of the data transmission connection 

20 activated for said wireless terminal (MS1) is transmitted to the 
multimedia message server (MMSV). 

8. A system for transmitting multimedia messages to a wireless terminal 
(MS1), the system comprising at least one mobile communication 

25 network (HPLMN), at least one multimedia message server (MMSV), 
means (SGSN, GGSN) for specifying an identifying address for each 
wireless terminal (MS1) connected to the mobile communication 
network (HPLMN), means (BSS, SGSN, GGSN) for activating at least 
one data transmission connection for said wireless terminal (MSI), 

30 characterized in that the data transmission system also comprises 
means (GGSN) for transmitting to the multimedia message server 
(MMSV) information on activation of a data transmission connection for 
said wireless terminal (MS1). 

35 9. The system according to claim 8, characterized in that it also 
comprises means (TE1) for forming packets of the multimedia 
messages to be transmitted to the wireless terminal (MS1), means 
(NW) for transmitting packets addressed to said wireless terminal to the 
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multimedia message server (MMSV), and means (HPLMN) for 
forwarding packets further by using said data transmission connection 
activated for the wireless terminal (MS1). 

5 10. The system according to claim 9, characterized in that it comprises 
means (TE1, NW, MMSV) for using a data transfer protocol, in a packet 
format, such as SMTP, intended for transmitting e-mails, wherein the 
multimedia messages are arranged to be formed into packets 
according to said data transfer protocol. 

10 

11. A system according to claim 9 or 10, characterized in that the 
system comprises at least one packet radio network (HPLMN), such as 
GPRS network. 

15 12. A multimedia message server (MMSV), which is arranged to be 
connected to a multimedia message communication system, which 
comprises at least one wireless terminal (MS1), at least one mobile 
communication network (HPLMN), means (SGSN, GGSN) for 
specifying an identifying address for each wireless terminal (MS1) 
20 connected to the mobile communication network (HPLMN), means 
(BSS, SGSN, GGSN) for activating at least one data transmission 
connection for said wireless terminal (MS1), characterized in that the 
multimedia message server (MMSV) comprises: 

means for receiving activation data on the data transmission 
25 connection, 

means for examining the activation data, and 

means (HPLMN) for transmitting packets further by using said data 

transmission connection activated for the wireless terminal (MS1). 

30 13. A multimedia terminal (MS1) which is intended to be used in the 
system according to any of the claims 8 to 1 1 , characterized in that the 
multimedia terminal (MS1) comprises means for transmitting a data 
transmission connection activation request to the mobile 
communication network (HPLMN). 

35 



Abstract: 

The invention relates to a method for transmitting 
multimedia messages to a wireless terminal (MS1) in a 
data transmission system which comprises at least one 
mobile communication network (HPLMN) and at least 
one multimedia message server (MMSV). In the method, 
each wireless terminal (MS1) connected to the mobile 
communication network (HPLMN), is allocated an 
address specifying said wireless terminal (MS1), and at 
least one data transmission connection is activated for 
said wireless terminal (MS1). Information on the 
activation of the data transmission connection for said 
terminal (MS1) is transmitted to the multimedia message 
server (MMSV). 
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